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¿Para qué los “PR reviews”?

- Las revisiones de código están correlacionados 

directamente con la reducción de defectos y el hallazgo 

de vulnerabilidades. [1] [2]

- La probabilidad de encontrar vulnerabilidades en el 

código incrementa de acuerdo a la cantidad de 

“reviewers” y su preparación. [2]

- ¿Qué evaluar? Lógica, seguridad, integración, recursos, 

mejores prácticas.



¿Por qué es importante la seguridad 
en el código?

“ El 64 % de las vulnerabilidades en la base de datos del 

NIST se deben a errores de programación.

- El 51% de ellos se debieron a errores como Buffer 

Overflow, Cross-Site Scripting, fallas de inyección, etc. ” 
[3][4]





Ejemplo de vulnerabilidad: Buffer Overflow

Referencia [6]





PR review check list

Lista corta de la Dra M. Greiler: [7]

- ¿A qué vulnerabilidades es susceptible?
- ¿Se manejan la autorización y la autenticación correctamente?
- ¿La entrada (del usuario) es validada correctamente?
- ¿Los datos confidenciales se manejan y almacenan de forma 

segura?
- ¿Este código NO revela información secreta?
- ¿Los datos obtenidos de fuentes externas son verificados?
- ¿El manejo o registro de errores es apropiado y NO expone al 

sistema a vulnerabilidades?
- ¿Se utiliza el cifrado correcto?



Áreas de OWASP sobre código seguro: [8]

- Validación de entradas

- Codificación de salidas

- Administración de autenticación y credenciales

- Administración de sesiones

- Control de accesos

- Prácticas de criptografía

- Manejo de errores y logs



- Protección de datos

- Seguridad en las comunicaciones

- Configuración de los sistemas

- Seguridad de bases de datos

- Manejo de archivos

- Manejo de memoria

- Prácticas generales para la codificación







Ejemplo práctico 1



Ejemplo práctico 1



Ejemplo práctico 2



Ejemplo práctico 2



Ejemplo práctico 2



Ejemplo práctico 2



Herramientas de análisis de código

“El análisis de código estático buscan posibles 

vulnerabilidades dentro del código fuente estático (no en 

ejecución) mediante el uso de técnicas como el análisis de 

corrupción y el análisis de flujo de datos”. [5]

- Herramientas: ReSharper, SonarQube, CodeScan, 

DevSkim…



Recursos útiles

- OWASP Secure Coding Practices: Link

- OWASP top ten: Link

- OWASP Secure Code Dojo: Link

- SANS top 25: Link

- CWE top 25: Link

- SEI CERT Coding standards: Link

https://owasp.org/www-pdf-archive/OWASP_SCP_Quick_Reference_Guide_v2.pdf
https://owasp.org/www-project-top-ten/
https://owasp.org/SecureCodingDojo/codereview101/
https://www.sans.org/top25-software-errors/
https://cwe.mitre.org/data/
https://wiki.sei.cmu.edu/confluence/display/seccode/SEI+CERT+Coding+Standards
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